[bookmark: _GoBack][image: C:\Users\Ivanova_LN\Pictures\2018-05-22\002.jpg]2.2.2. Обучение персонала и пользователей персональным компьютером (далее – ПК) правилам безопасной обработки информации и правилам работы со средствами защиты информации.
2.2.3. Организация антивирусного контроля магнитных носителей информации и файлов электронной почты, поступающих в ДОУ.
2.2.4. Текущий контроль работоспособности и эффективности функционирования эксплуатируемых программных и технических средств защиты информации.
2.2.5. Контроль целостности эксплуатируемого на ПК программного обеспечения с целью выявления несанкционированных изменений в нём.
2.2.6. Контроль за санкционированным изменением программного обеспечения, заменой и ремонтом ПК.
2.2.7. Контроль пользования Интернетом.
3. Обязанности ответственных за информационную безопасность
3.1.Обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации в пределах возложенных на них обязанностей. Немедленно докладывать заведующему ДОУ о выявленных нарушениях и несанкционированных действиях пользователей и сотрудников, а также принимать необходимые меры по устранению нарушений.
3.2.Совместно с программистами принимать меры по восстановлению работоспособности средств и систем защиты информации.
3.3.Проводить инструктаж сотрудников и пользователей ПК по правилам работы с используемыми средствами и системами защиты информации.
3.4.Создавать и удалять учетные записи пользователей.
3.5.Администрировать работу сервера ЛВС, размещать и классифицировать информацию на сервере ЛВС.
3.6.Устанавливать по согласованию с заведующим ДОУ критерии доступа пользователей на сервер ЛВС.
3.7.Формировать и представлять пароли для новых пользователей, администрировать права пользователей.
3.8.Отслеживать работу антивирусных программ, проводить один раз в неделю полную проверку компьютеров на наличие вирусов.
3.9.Выполнять регулярно резервное копирование данных на сервере, при необходимости восстанавливать потерянные или поврежденные данные.
3.10.         Ежемесячно подавать заведующему ДОУ статистическую информацию по пользованию Интернетом.
3.11.         Вести учет пользователей «точки доступа к Интернету». В случае необходимости лимитировать время работы пользователя в Интернете и объем скачиваемой информации.
3.12.         Сообщать незамедлительно заведующему ДОУ о выявлении случаев несанкционированного доступа в Интернет.
4. Права ответственных лиц за информационную безопасность
4.1.Требовать от сотрудников и пользователей компьютерной техники безусловного соблюдения установленной технологии и выполнения инструкций по обеспечению безопасности и защиты информации, содержащей сведения ограниченного распространения и электронных платежей.
4.2.Готовить предложения по совершенствованию используемых систем защиты информации и отдельных их компонентов.
5. Ответственность лиц за информационную безопасность
5.1.На ответственных лиц за информационную безопасность возлагается персональная ответственность за качество проводимых ими работ по обеспечению защиты информации в соответствии с функциональными обязанностями, определёнными настоящим Положением.
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1.1, Hacrosee Honosxerue 06 nudopmaimonHoii Gesoractoctu (nanee — [onosxkenue)
MyHHLHTATBHOTO Ka3eHHOTO AOLIKOJIBHOIO 00Pa30BaTeIbHOTO YUPEKACHNs ACTCKHH Cal
«Anenymka» nocenka Csernoropek (nanee — JIOY) pazpaboTaHo B COOTBETCTBHH C
MeziepasnbHBIM 3aK0HOM 0T 27.07.2006 Ne 149-®3 «O6 undopmarui, HHOOPMALTHOHHBIX
TeXHOJIOMHSIX 1 O 3aruTe HHpopmaiimy, DenepaabHbiM 3ak0HOM 0T 27.07.2006 Ne 152-B3 «O
NepCOHAJIbHBIX AaHHBIX» (penaxius ot 28.06.2010).

1.2.  Hacrosimee Ionosxkenue onpeenser 3ana4u, GyHKInu, 00513aHHOCTH, OTBETCTBEHHOCTL 1
NpaBa OTBETCTBEHHBIX 33 MHPOPMALIMOHHYIO 0E30MaCHOCTS.

1.3.  OtBercTBeHHbIE 32 MHYOPMALMOHHYO OE30TIaCHOCTh HA3HAYAIOTCS MPUKA30M
saenytomero JJOY.

1.4, OTBeTcTBeHHDBIE 38 HHYOPMALMOHHYIO GE30MACHOCTD MONUHHSIOTCS 3aBenyrolemy JI0Y.

1.5.  OTBeTCTBEHHBIE 32 HHPOPMALMOHHYIO GE30MaCHOCTh B CBOEH paboTe pyKOBOICTBYIOTCS
nacrosium [lonoxeHuem.

1.6. OtBercTBeHHbIE 32 HHPOPMALMOHHYIO OE30MACHOCTD B TPEeax CBOMX
(hyHKIMOHATbHBIX 00sI3aHHOCTell 0GeCTIeunBAIOT O€30MACHOCTb HH(OPMALIIL, 0bpabaTbiBaeMoi,
nepenaBaemoii 1 XpaHnMoii npu nomou uHGopMaronHbIx cpencts B JJOY.

2. OcHOBHBIE 32124 H (PYHKUHH OTBETCTBEHHDIX 32 HHPOPMAIHOHHYIO 0€30NaCHOCTL
2.1.OCHOBHBIMH 3a71a4aMH OTBETCTBEHHBIX 32 HHYOPMALIHOHHYIO 0e30MaCHOCTD ABJISIOTCS !

2.1.1. Opranu3anust S5KCIUTyaTaLi TEXHHYECKHX U TIPOrPAMMHBIX CPEICTB 3aLHTh
nH(popMaLHN.

2.1.2. Texyuruii KOHTPOJIb PabOThI CPEACTB H CHCTEM 3aIIUTbI HHPOPMALIMHL.
2.1.3. Opranusalius 1 KOHTPOJIb PE3EPBHOTO KOTMMPOBAHMS MHPOPMALIMH.

2.2, OrBercTBeHHbIE 32 NHPOPMALIMOHHYIO 0€301aCHOCTh BBINOJIHSIOT CJEAYIOLIHE
OCHOBHbIE (PYHKLIMH:

2.2.1. Pa3paGoTka MHCTPYKLHiL 110 HHYOPMALHOHHOI Oe30MaCHOCTH: UHCTPYKLIMH 110
OpraHM3aluy AHTUBUPYCHOI 3aLMTBI, MHCTPYKLIH 110 Ge3omacHoii pabote B MnTepHere.




